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基于图卷积网络的社交网络 Spammer 检测技术 

曲强，于洪涛，黄瑞阳 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：在社交网络中，Spammer 未经接收者允许，大量地发送对接收者无用的广告信息，严重地威胁正常

用户的信息安全与社交网站的信用体系。针对现有社交网络 Spammer 检测方法的提取浅层特征与计算复杂度

高的问题，提出了一种基于图卷积网络（GCN）的社交网络 Spammer 检测技术。该方法基于网络结构信息，

通过引入网络表示学习算法提取网络局部结构特征，结合重正则化技术条件下的 GCN 算法获取网络全局结

构特征去检测 Spammer。在 Tagged.com 社交网络数据上进行了实验，结果表明，所提方法具有较高的准确

率与效率。 
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Spammer detection technology of social network 
based on graph convolution network 
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Abstract: In social networks, Spammer send advertisements that are useless to recipients without the recipient's 

permission, seriously threatening the information security of normal users and the credit system of social networking 

sites. In order to solve problems of extracting the shallow features and high computational complexity for the exist-

ing Spammer detection methods of social networks, a Spammer detection technology based on graph convolutional 

network(GCN) was proposed. Based on the network structure information, the method introduces the network rep-

resentation learning algorithm to extract the network local structure feature, and combines the GCN algorithm under 

the re-regularization technology condition to obtain the network global structure feature to achieve the goal of de-

tecting Spammer. Experiments are done on social network data of Tagged.com. The results show that this method 

has high accuracy and efficiency. 

Key words: cyberspace security, Spammer detection, network representation learning, GCN 
 

1  引言 

随着移动互联网技术的广泛应用，在线社交

网络由于具有便捷、灵活、内涵丰富的特性而快

速成为人们生活重要的组成部分，如 Facebook、
Twitter、Google、新浪微博、微信等流行社交网

络。目前，在线社交网络的用户数量呈指数级别

增长，据统计，2018 年春节期间微信和 WeChat

收稿日期：2018-04-01；修回日期：2018-05-05 
通信作者：于洪涛，yht_ndsc@139.com 
基金项目：国家自然科学基金创新群体资助项目（No.61521003） 
Foundation Item: The National Natural Science Foundation Innovation Group Project (No.61521003) 



·40· 网络与信息安全学报 第 4 卷 

 

的合并月活跃账户数超过 10 亿[1]。由于社交网络

蕴含的巨大用户隐私信息及其广阔的商业价值，

社交网络成为不法分子图谋不轨的目标，其中，

异常用户是不法分子攻击社交网络的主要手段之

一，异常用户的类型由于社交网络类型不同也

呈现出多种形态，如表 1 所示。Spammer 作为

一类重要异常用户，它是指未经接收者允许，

大量地发送对接受者无关的广告信息的用户。

根据 2013 年的社交网络垃圾信息统计报告[2]，

2013 年 1 月~6 月，社交垃圾信息数量增长了

355%，每 200 条社交信息中有 1 条是垃圾信息，

它们对 5%的社交应用 App 造成了一定程度的威

胁。通过收集用户的个人信息，Spammer 向用户

发送特定的垃圾信息以达到诱导用户进入恶意网

站或者购买劣质产品的目的[3~5]，进而对社交网络

的可用性以及安全性造成影响。 

表 1  在线社交网络的异常用户种类 

异常用户种类 主要存在平台 

Spammer（垃圾信息发送者） Twitter，微博平台，CNN，亚马孙，
Yelp 

Hoaxes（文化攻击者） 维基百科 

Bot（机器人） Twitter 

Sockpuppet（马甲） 维基百科，Twitter，Facebook，CNN

Troll（钓鱼者） Slashdot zoo，维基百科 

Fake user（虚假用户） Google，Twitter，Amazon 

Vandal（恶意用户） Twitter，维基百科，TCP 

 
针对社交网络 Spammer 的广泛存在与潜在

危害特性，国内网学者对社交网络 Spammer 的检

测进行了大量的研究，研究人员主要采用监督算

法、无监督算法以及图算法来检测社交网络

Spammer。Benevenuto 等[6]利用支持向量机检测

Twitter 中的 Spammer，通过向支持向量机中引入

参数 J 给出 Spammer 占比的先验分布，调节 J 来

平衡准确率或者召回率的提升，并且通过 gain 与

卡方检验选出几种比较具有区分性的特征。Gao
等[7]根据文本的 MD5 相似性以及 URL 指向目标

的相同性聚类构建相似的群组，再通过 Spammer
的分布覆盖以及时间爆发判定每个群组是否为

Spammer 群组。Hu 等[8,9]将内容矩阵和构造的随

机游走网络矩阵结合，利用谱分解方式求解最佳

权重，识别 Twitter 中 Spammer。后来，Hu[10]又

将情感信息矩阵融入内容矩阵和邻接矩阵中，优

化目标函数求得最佳权重。上述 3 种方法各有利

弊：监督算法需要具有区分度的特征指标，无监

督算法需要合理的相似性指标，这 2 种指标是研

究人员根据经验设定的指标，属于可认知的浅层

特征，Spammer 利用根据浅层特征容易逃过检测，

但方法的效率很高。尽管图算法能够获取深层特

征，但是由于图数据量级太大和稀疏性导致计算

复杂度过高，效率低。 
针对上述监督算法与无监督算法提取的浅层

特征和图算法的计算复杂度过高问题，本文提出了

基于 GCN 的 Spammer 检测技术，主要内容如下。 
1) 本文基于网络结构信息，通过引入网络表

示学习算法提取网络局部结构特征，结合重正则

化技术条件下的 GCN 算法[11]获取网络全局结构

特征，提出基于 GCN 的 Spammer 检测技术，有

效利用了网络结构的局部特征与全局特征，浅层

特征与深层特征。 
2) 本文从直交多项式的角度推导出重正则

化技术条件下的 GCN 算法，有效降低了图算法

的高计算复杂度。 
3) 本文基于 Tagged 社交网络数据进行了大

量实验，实验表明，该方法具有通用性、高准确

与高效率等特点。 

2  相关工作 

2.1  网络表示学习 
网络表示学习是指从网络数据中学习到每个

节点的向量表示，并将向量表示作为节点的特征

应用于后续的网络应用任务[12,13]。一般的网络表示

学习算法可以分成两类：基于网络结构的网络表

示学习；带有信息的网络结构的网络表示学习。

由于文中数据未包含节点标签属性信息，因此此

处仅对基于网络结构的网络表示学习进行阐述。 
在基于网络结构的网络表示学习算法中，

DeepWalk[14] 、 Node2vec[15] 、 Struc2vec[16] 以 及

LINE[17]是该领域主流的网络表示学习算法，它们

在链路预测、引文文本分类等领域广泛应用。但

是，上述网络表示学习算法仅考虑局部游走，即

网络局部结构信息。 
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2.2  图卷积网络 
2010 年以来，神经网络由于具有从大规模数

据中提取高维深度特征的性质，受到学术界以及

工业界的青睐，尤其是提取以图像视频为代表的

低维规则网格的深度特征，进一步识别图像、视

频或文档的种类等[18,19]，随后研究人员又提出循

环神经网络[20]、带门控机制的神经网络[21]等。然

而，这些神经网络无法适用高维不规则网格，如

社交网络、脑部连接网络、计算机网络等。因此，

Kipf 等[11]利用信号处理技术中小波变换[22]以及

数值计算中的多项式逼近理论[23]，提出了图卷积

网络，用于图像检测[24]以及引文网络节点分类[11]。

但是，GCN 网络算法需要大量特征字段，在现实

情况下很难满足。 
下面简要介绍经过卷积变换与多项式逼近后

的GCN算法表达形式以及目标函数形式，如式(1)
和式(2)所示。 

 
0

( ) ( )
K

k k
k

z g g Tθ θ θ
=

= ∗ = ≈∑x L x L x  (1) 

其中，x 表示节点的特征向量， MR∈x 。L 为图 G
的经过标 准化的 Laplacian 矩阵： N= −L I  

1 1
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− −
A TΛ=U U ， ii ij

j

D A=∑ ，
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2
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= −L L I ，

max 2=λ ， , N NR ×∈L L 。 gθ 为频谱卷积变换的操

作符，其中， NR∈θ 表示傅里叶变换系数。 K
k R∈θ

表示多项式的权重系数。 ( )kT ⋅ 表示 k 阶极小化极

大多项式，K 表示逼近多项式局部阶数。z 表示经

GCN 算法预测的样本标签。 

 
1

min ln
L

F
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γ∈ =

= −∑∑L  (2) 

其中， Lγ 表示拥有标签的样本集合，F 表示类别

数目，Y 表示样本实际标签集合，Z 表示经 GCN
算法预测的样本标签集合，其中，l 表示样本的标

号，f 表示类别的标号。 

3  基于图卷积网络的 Spammer 检测技术 

基于 GCN 的社交网络 Spammer 检测技术的

流程如图 1 所示，其中，矩形表示不同结构的数

据，带箭头的矩形表示不同处理方式，虚线表示

不同处理模块。根据图 1，基于 GCN 的社交网络

Spammer 检测技术分为 3 个模块：数据处理模块、

特征学习模块、Spammer 检测模块。数据处理模

块将在 4.1 节进行介绍。本节主要介绍后面 2 个

模块，其中，3.1 节介绍特征学习模块，即不同的

网络表示学习算法；3.2 节介绍 Spammer 检测模

块，即重正则化技术条件下的 GCN 算法。 
3.1  网络表示学习 

面对仅含网络结构的社交数据，本文方法利

用网络表示学习提取局部网络结构信息的特征向

量，主要使用了下面 3 种网络表示学习算法。 
1) DeepWalk[14]：第一次将深度学习中的技术

引入网络表示学习领域，该方法利用网络结构中

 
图 1  基于 GCN 的社交网络 Spammer 检测技术流程 
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随机游走序列的信息获取节点的特征表示向量。

该方法只考虑了网络局部结构的同质性。 
2) Node2vec[15]：通过改变随机游走序列生成

的方式进一步扩展 DeepWalk 算法，DeepWalk 选

取随机游走序列中下一个节点的方式是均匀随机

分布的，而 Node2vec 通过引入 2 个参数 p 和 q，
将宽度优先搜索和深度优先搜索引入随机游走序

列的生成过程。该方法只考虑了网络局部结构的

同质性与同构性。 
3) Struc2vec[16]：通过严格定义节点的结构同

构性，Struc2vec 利用 M 层结构同质性的图重构节

点相似性的多层混合图，然后利用随机游走与语

言模型获取节点的特征向量表示。该方法只考虑

了网络全局结构的同构性。 
3.2  重正则化技术条件下的 GCN 

在使用重正则化技术的条件下，研究人员[11]

发现使用 Chebyshev-I 多项式的 GCN 算法具有较

高的正确率与较小的时间消耗，优于高阶多项式

的实验效果。由于 Chebyshev-I 多项式是典型的

直交多项式，因此本文试图从直交多项式角度推

导出使用重正则化技术条件下的 GCN，并利用该

形式 GCN 开展社交网络的 Spammer 检测工作。 
根据算法 1，需要选取极小化极大多项式，

并且这种多项式是存在且唯一。然而，根据文献[23]
以及 Lagrange 多项式插值逼近原理，极小化极大

多项式可以用以 Chebyshev-I 多项式为代表的直

交多项式进行逼近，其误差与使用极小化极大多

项式进行估计几乎一致，但是降低了由构造极小

化极大多项式所带来的计算复杂度。本文给出直

交多项式的定义以及构造方法。 
定义 1  设 ( )jp x 是 j 次实系数多项式，若多

项式系 0{ ( )}n
i ip x = 中任意 2 个多项式 ( )ip x ， ( )jp x

在区间 [ , ]a b 上关于权函数 ( )W x 都直交，即满足

条件 

 ( ) ( ) ( ) 0, , 0, , ,
b

i ja
p x p x W x i j n i j= = ≠∫  (3) 

则称 0{ ( )}n
i ip x = 为区间 [ , ]a b 关于权函数 ( )W x 的直

交多项式，并称 ( )np x 为区间 [ , ]a b 关于权函数

( )W x 的 n 次直交多项式。 
定理 1  对给定的权函数 ( )W x ，在区间 [ , ]a b

上关于权函数 ( )W x 的 k 次首一直交多项式 ( )kp x
（k 为任意的一个自然数或 0）存在，唯一，且满

足递推关系式 

 1 1
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由于典型直交多项式的逼近性质好于其他多

项式，因此本文选取 5 种典型的直交多项式逼近

频谱卷积操作符，表达形式如表 2 所示，从直交

多项式的角度推导重正则化技术条件下的 GCN
算法。 

表 2 典型直交多项式 

名称 迭代形式 权函数 W(x) 区间 

Chebyshev-I 
2

0 1 2

1 1

( ) 1, ( ) , ( ) 2 1
( ) 2 ( ) ( )n n n

T x T x x T x x
T x xT x T x+ −

= = = −
= −

 
2

1
1 x−

 [−1, 1] 

Chebyshev-II 
2

0 1 2

1 1

( ) 1, ( ) 2 , ( ) 4 1
( ) 2 ( ) ( )n n n

T x T x x T x x
T x xT x T x+ −

= = = −

= −
 21 x−  [−1, 1] 

Legendre 

2
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1 1

1( ) 1, ( ) , ( ) (3 1)
2

2 1( ) ( ) ( )
1 1n n n

P x P x x P x x
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= = = −

+
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Languerre 
2
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2
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L x L x x L x x x
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= = − = − +

= + − −
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本文选取 5 种直交多项式中最复杂的

Languerre 多项式来推导重正则化技术条件下的

GCN 算法，推导如下。 

 

0 1

1 1
2 2

0 1 1

1 1 1 1
2 2 2 2

j

(1 ( ))

( )

( ) ,

,

N

N

N ij

z g x x L I x

x D AD x

I D AD x D AD x

A A I D A

θ θ θ

θ θ θ

θ θ

− −

− − − −

= ∗ = + − −

= + +

≈ + ⎯⎯⎯⎯⎯→

= + =∑

重正则化技术
 

  (5) 

同理，其余几种直交多项式可以得到同样的

表达形式，因此，在重正则化技术的条件下，单

层 GCN 表达形式为
1 1
2 2Z D AD X

− −
= Θ ，其中，

, ,N M M F N FX R R Z R× × ×∈ ∈ ∈Θ 。本文最终使用两层

GCN 网 络 结 构 ， 即 ( , ) soft maxZ f X A= =  

ˆ ReA lu (0) (1)ˆ( )AXΘ Θ ， 其 中 ，
1 1
2 2ˆ ,A D AD

− −
=  

(0) (1),M H H FR R× ×∈ ∈Θ Θ ，F 是类别数目。 

4  实验 

4.1  实验设置 
1) 数据处理 
本文使用的数据来自 Tagged.com 社交平台，

Tagged 社交平台使用不同的方法检测 Spammer。
例如，它利用传统的内容和注册信息建立过滤器

检测 Spammer；同时，Tagged 采用举报系统与管

理安全系统检测 Spammer。因此，本文 Tagged
数据集是已经通过 Tagged.com 传统过滤器检测

的数据集，数据集中包含的 Spammer 需要安全团

队的人工检验。 
Tagged 数 据 集 包 含 2 个 数 据 文 件 ：

userdata.csv 和 relations.csv。用户数据集包含

5 607 447 用户信息，分为 5 个字段：userID、sex、

timePassedValidations、ageGroup 和 label。关系数

据集包含 858 247 099 条网络链接信息，分为 5 个

字段：day、time_ms、src、dst 和 relation，字段

具体含义如表 3 所示。 
本文方法使用用户数据集的 userID 与 label；

通过在时间序列上的采样，本文方法使用第三天

23~24 h 的关系数据集的 src 与 dst，数据处理流

程如图 2 的数据处理模块所示。 
2) 实验环境 
在数据处理模块，使用的实验环境是

Ubuntu14.04的系统， 32个CPU处理器以及125.8 GB
内存，编程语言为 Python2.7；而在特征提取模块

与 Spammer 检测模块，使用的实验环境为

Ubuntu16.04 系统，8 个 CPU 处理器以及 23.5 GB
内存，编程语言为 Python3.6。 
4.2  实验结果 

实验中提取不同种类的网络结构特征向量

的网络表示学习算法的默认设置为：特征向量

维度 64，随机游走数量 10，随机游走长度 40，
skip-gram 的序列窗口大小 5，工作 CPU 核数 4。
Node2vec 的随机游走概率参数 p=1，q=2。在方

法训练过程中，训练集与测试集比例为 7:3，GCN
方法训练 200 轮。如果没有特殊说明，方法默认

设置不变。实验中特征学习模块采用 3 种网络表

示学习算法（DeepWalk、Node2vec、Struc2vec），
Spammer 检测模块选取了 3 种典型的监督算法

（感知机、逻辑回归、随机森林）和文中提出的重

正则化技术条件下的 GCN（简记为 GCN）。 
实验 1  不同算法对社交网络 Spammer 检测

方法准确率的影响 
表 4展示了不同的社交网络 Spammer检测方

法的准确率。首先，在特征学习模块中，采用不

同网络表示学习算法的 Spammer检测方法准确率

表 3 Tagged 数据集 

用户数据集字段 字段含义 关系数据集字段 字段含义 

userID 匿名化 ID day 匿名天数：[0,1,…,9] 

sex 性别：M/F time_ms 每天的毫秒数 

timePassedValidation 时间流逝验证：0—1 src 发送者的 ID 

ageGroup 年龄段：[10,20,30,…] dst 接收者的 ID 

label 标签：1(Spammer)/0(normal user) relation 关系的匿名化 ID：[0,1,…,6] 
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相对于基准正确率一般为 DeepWalk> Node2vec> 
Struc2vec，这也证明了网络局部结构的同质性对

Spammer 检测的贡献程度大于网络局部结构同构

性与网络全局结构的同构性。 
其次，在 Spammer 检测模块中，3 种监督算

法中逻辑回归算法的准确率大于感知机和随机森

林，但是逻辑回归算法的准确率低于 GCN 算法

（ DeepWalk+ 逻 辑 回 归 <DeepWalk+GCN ，

Node2vec+逻辑回归<Node2vec+GCN）。然而，

Struc2vec+ 逻 辑 回 归 方 法 的 准 确 率 高 于

Struc2vec+GCN，原因是 Struc2vec 考虑了网络全

局结构的同构性，GCN 考虑了网络全局结构，2 种

方法考虑了相似的内容，造成一定的冲突，导致

方法准确率降低，并且实际执行一次 Struc2vec
方法所需时间为 2 h。因此，本文随后的实验仅考

虑 DeepWalk+ 逻辑回归、 DeepWalk+GCN 、

Node2vec+逻辑回归、Node2vec+GCN 这 4 种方

法，简单记为 DeepWalk、DeepWalk+GCN、

Node2vec、Node2vec+GCN。 

表 4 社交网络 Spammer 检测方法准确率 

算法 
准确率 

DeepWalk Node2vec Struc2vec 

基准线 52.82% 53.73% 82.26% 

感知机 52.93% 55.00% 84.07% 

逻辑回归 60.87% 58.20% 86.07% 

随机森林 54.13% 58.13% 85.60% 

GCN 70.47% 65.80% 81.67% 

 
实验 2  特征向量维度对社交网络 Spammer

检测方法准确率的影响 
图 2 展示了特征向量维度对 4 种社交网络

Spammer 检测方法准确率的影响，其中，横轴表

示特征向量维度，纵轴表示准确率。根据图 3，
随 着 特 征 向 量 维 度 的 增 长 ， DeepWalk 与

Node2vec 方法准确率在特征向量维度为 16 时达

到最大，随后下降；而 DeepWalk+GCN 与

Node2vec+GCN 方法准确率在特征向量维度为

64 时达到最大，随后下降。整体上，当特征向

量维度大于 32 时，DeepWalk+GCN 方法准确率

最高，其次为 Node2vec+GCN 方法，好于

DeepWalk 与 Node2vec 方法的准确率。 

 
图 2  特征向量维度对社交网络 Spammer 检测方法准确率的影响 

实验 3  训练集特征向量所占百分比对社交

网络 Spammer 检测方法效率的影响 
图 3 展示了训练集特征向量占总数据集的特

征向量的百分比对于 4种社交网络 Spammer检测

方法准确率的影响，其中，横轴表示训练集特征

向量所占百分比（或者说含有标签的数据占总数

据集的百分比），纵轴表示准确率。根据图 4，随

着总数据集中含标签样本百分比的增长，

DeepWalk+GCN与Node2vec+GCN方法准确率不

断增长，而 DeepWalk 与 Node2vec 方法准确率相

对稳定。总体上，当含标签样本百分比大于 50%
时，DeepWalk+GCN 方法准确率最高，其次为

Nodezvec+GCN方法，好于DeepWalk与Node2vec
方法准确率。即使在含标签样本百分比为 10%时，

DeepWalk+GCN 方法准确率好于任何含标签样本

百分比下的 DeepWalk 与 Node2vec 方法，因此该

方法可以通过训练较少的样本形成模型，实现大

规模数据集 Spammer 检测的目的。 
实验 4  数据规模对于社交网络 Spammer 检

测方法效率的影响 
图 4 展示了数据规模对于社交网络

Spammer 检测方法效率的影响，横轴表示网络 
边的数据量，纵轴表示 200 轮训练所需时间。

根据图 4，随着边的数量规模增长，DeepWalk+ 
GCN 与 Node2vec+GCN 方法时间不断增长，呈

现亚线性的关系。即使在 100 000 条边的情况下，

本文方法需要大约 5 min，远远低于普通的图算

法，检测效率大大提升，适用于大规模数据

Spammer 检测。 
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图 3  训练集特征向量所占百分比对社交网络 

Spammer 检测方法准确率的影响 

 
图 4  数据规模对社交网络 Spammer 检测方法效率的影响 

5  结束语 

针对现有社交网络 Spammer 检测方法提取

浅层特征与计算复杂度高的问题，本文提出了一

种基于图卷积网络的社交网络 Spammer 检测技

术。该方法基于网络结构信息，通过引入网络表

示学习算法提取网络局部结构特征，结合重正则

化技术条件下的 GCN 算法获取网络全局结构特

征去检测 Spammer。本文在 Tagged.com 社交网络

数据上进行实验，发现本文方法的具有高准确与

高效率，并且对于网络图数据结构具有普遍的适

用性。 
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